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+» 1. Introduccion WLAN

1.1

Introduccion
Las redes WLAN (Wireless Local Area Network) son redes sin hilos de ambito local.

La funcién principal de este tipo de redes es la de proporcionar conectividad y
acceso a las tradicionales redes cableadas (Ethernet, Token ring...), como si una
extension de éstas Ultimas se tratara, pero con la flexibilidad y movilidad que
ofrecen las redes inaldmbricas.

En el estandar IEEE 802.11x se encuentran las especificaciones tanto fisicas como a
nivel MAC que hay que tener en cuenta a la hora de implementar una red de area
local inaldmbrica. Esta norma ha sufrido diferentes extensiones para su mejora
desde que se cred. Asi, hoy en dia se pueden encontrar las siguientes
especificaciones:

« 802.11 Especificacion para 1-2 Mbps en la banda de los 2.4 GHz, usando
salto de frecuencias( FHSS) o secuencia directa (DSSS).

« 802.11b Extensién de 802.11 para proporcionar 11Mbps usando DSSS.

e Wi-Fi (Wireless Fidelity) Promulgado por el WECA para certificar productos
802.11b capaces de interoperar con los de otros fabricantes.

« 802.11a Extension de 802.11 para proporcionar 54Mbps usando OFDM.

+ 802.11g Extension de 802.11 para proporcionar 20-54Mbps usando DSSS y
OFDM. Es compatible hacia atréds con 802.11b. Tiene mayor alcance y
menor consumo de potencia que 802.11a.

Como todos los estandares 802 para redes locales del IEEE, en el caso de las WLAN,
también se centran en los dos niveles inferiores del modelo OSI, el fisico y el de
enlace, por lo que es posible correr por encima cualquier protocolo (TCP/IP o
cualquier otro) o aplicacion, soportando los sistemas operativos de red habituales, lo
gque supone una gran ventaja para los usuarios que pueden seguir utilizando sus
aplicaciones habituales, con independencia del medio empleado, sea por red de
cable o por radio.

En esta guia rapida se pretende “guiar” al usuario para que pueda establecer una
conexion sencilla, rapida y fiable a través de redes WLAN (sin cables) entre los
distintos software de configuracidon/supervision de OMRON y sus dispositivos
asociados, asi como la conexion solamente entre dispositivos OMRON.
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% 2. MOXA AWK-1100

2.1 Introduccion

Introduccion

MOXA AirWorks AWK-1100 permite a usuarios wireless acceder a los recursos de
una red sin cables.

AWK-1100 puede autentificar y autorizar a los usuarios wireless por IEEE 802.1X y
RADIUS.

AWK-1100 esta disefiado para operar en rangos de temperatura que van de 0 a
600°C, y esta preparado para las duras condiciones industriales. Puede ser instalado
facilmente en carril DIN. Ademas, su cubierta metalica con IP30 e indicadores LED,
hacen del AWK-1100 una clara solucion para las aplicaciones industriales wireless
del usuario.

MOXA Nport W2150
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2.2 Especificaciones

WLAN

Standards IEEE802.11g/b para WLAN, IEEE802.3u
10/100BaseTX para Ethernet LAN, IEEE802.3af
para alimentacion a través de Ethernet.

Rango de frecuencia  2.4-2.4835 GHz, DSSS.

Canales operacién USA:1-11 (FCC) / Europa:1-13 (ETSI)

Seguridad Encriptacion WEP de 64 y 128 bit, WPA

Velocidad 1,2,5.5,6,9, 11, 12, 18, 24, 36, 48, 54 Mbps

PLC—PLC/ NS - NS
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2.3

Caracteristicas software

Protocolos HTTP, DHCP, TCP/IP, RADIUS, DNS, NetBIOS,
NetBEUI, AppleTalk, y IPX/SPX

Configuracion Web

SO soportados Win 95/98/2000/ME/NT/XP, Unix y Macintosh

Alimentacion

Voltaje 12 a 45 VDC o alimentacion DC a través de
Ethernet
Consumo corriente 0.3A(24V)

Primera instalacion

Para acceder a la configuracion del AWK-1100, el usuario necesitara un PC equipado
con una tarjeta de red Ethernet. Asi, podra acceder al menu de configuracion del
dispositivo utilizando la direccion IP que éste tiene asignada por defecto para la
primera conexion.

El cable de conexion entre el PC y el AWK-1100 puede ser cruzado o no cruzado, ya
que el dispositivo MOXA puede autodetectar el tipo de sefiales que recibe. El usuario
puede conocer si la conexion ha sido establecida si el LED LAN se enciende.

El usuario debe reconfigurar la direcciéon IP de su PC para poder establecer la
conexién con el AWK-1100. Esta direccion IP se debe encontrar en la misma subred
que la direccion por defecto que tiene configurado el dispositivo MOXA
(192.168.127.253 ,, 255.255.255.0). Con lo que, en el PC se debe configurar:

- Direccion IP: 192.168.127.xxx
- Mascara de subred: 255.255.255.0

Ahora, mediante el navegador de WEB que tenga el usuario por defecto configurado
en su PC, se podra acceder al entorno WEB de configuracion del dispositivo
poniendo en la barra de direcciones: http://192.168.127.253

Antes de poder acceder al entorno WEB de configuracion, el usuario debera
introducir el nombre de usuario y el password por defecto que tiene configurado el
dispositivo:

20
User name: admin % Ezcriba su nombre de uzuario v contrazefia.
Password: root Sitio: 192.168,127.253
Dominio Sypstern Setup
ﬂomb_re de I
usuario

LContrazefia I

[T Guardar esta contrazefia en la lista de contrazefias

Aceptar I Cancelar
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2.4 Menu de configuracion

Una vez introducido el nombre de usuario y password correctos, se accederia al
menu principal de configuracion del dispositivo.

MOXA

EHome
HStatus
HGeneral
BETCP/IP
MIEEE 802.11
A Advanced

AirWorks 1100 Series AP/Bridge/AP Client

Model

BIOS/Firmware Yersion
Operational Mode

MAC Address

System Up Time
(hrimin:sec)

TCP/IP Settings

Wireless Settings

Bridge /AP Settings and Info

BWK-1100

APXS-2510 v1.3/1.0.0.2

Access Point
00-09-92-01-78-7D

0:09:50

LAN Interface

IP address:
Subnet mask:
Default gateway:

RF type:
Regulatory domain:
Channel number:

MNetwork name ($510):

Data rate:
Transmit power:
Security mode:
AP functionality:
5510 broadcasts:

You can click Restart to restart the AP

192.168.127.253
255,255.255.0
0.0.0.0

Mixed

ETSI (Europe)
11

MDA,

Auto

100%

Open System
Enabled
Enabled

En el lado izquierdo de la pagina WEB se dispone de un menu que el ususario puede
utilizar para configurar adecuadamente el dispositivo:

« Home. Para volver a la pagina de inicio.

« Status. Informacion de estado.

0
(0]

(0]

Wireless Clients. Estado de los clientes Wireless asociados con el AP.
DHCP Mappings. Mapa de direcciones IP-MAC incorporadas en el

servidor DHCP.

System Log. Registro de eventos del sistema.
Link Monitor. Cuando el AWK-1100 esta en modo AP Client , esta
pagina muestra la calidad y fuerza de la senal del enlace con su punto

de acceso asociado.
* General. Operaciones globales.

Operational mode. Modo de operacion del AWK-1100.
= AP/Bridge: este modo proporciona tanto funcionalidad de
punto de acceso (AP) como funcionalidad static LAN-to-LAN
(puente estatico - repetidor), a través de WDS (Wireless
Distribution System).
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WDS Link LAN
Segment 1 Segment 2

Bridge 1 Bridge 2

= AP/Client: este modo proporciona funcionalidad dynamic
LAN-to-LAN (puente dinamico). El cliente AP establece
automaticamente conexion con Aps de otros fabricantes.

MNotebook

Computer WD5S
e — 0 — -
-t i t Red de NSs, PLCs, ...
AP 2 AP 1

Nota: Hay dos tipos de enlaces wireless especificados por el estandar 802.11:

« STA-AP: enlace establecido entre una estacion (STA) y un punto de
acceso (AP). Un STA es generalmente un dispositivo cliente (PC o PDA)
con tarjeta WLAN. El modo AP Client del AWK-1100 es un STA.

» WDS: enlace entre dos puntos de acceso (AP). Los paquetes son
transmitidos a través de WDS.

AP/Bridge AP Client
AP/Bridge WDs STA-AP
AP Client STA-AP

Para establecer un enlace de puente estatico basado en WDS, los APs
deben configurarse para que cada uno tenga registrado la direccion MAC
del otro dispositivo.

Para establecer un puente dinamico entre un AP y un cliente AP, ambos
dispositivos deben tener el mismo SSID y la misma configuracion WEP.

+ General. Operaciones globales.

o Password. Para configurar el password de acceso a las configuraciones
del AWK-1100.

o Firmware Tools. Para actualizar el firmware del dispositivo, realizar un
backup y descargar las configuraciones, y resetear el dispositivo a
configuraciones de fabrica.

+ TCP/IP. Configuraciones relacionadas con TCP/IP.

o Addressing. Configuracion de la direccion IP para trabajar con TCP/IP.

o DHCP server. Configuraciones para el servidor DHCP (Dynamic Host
Configuration Protocol) del punto de acceso.
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- IEEE 802.11. Configuraciones relacionadas con IEEE 802.11g.

o Communication. Configuraciones basicas (IEEE 802.11g) para que el
interface del AWK-1100 funcione adecuadamente con los clientes
wireless.

o0 Security. Seguridad para autentificar a usuarios wireless y encriptar
datos wireless.

o IEEE 802.1X/RADIUS. Configuracion de seguridad IEEE
802.1X/RADIUS.

+ Advanced. Configuraciones avanzadas.

o Packet Filters. Configuracion de filtros para Ethernet, protocolo IP,
puerto TCP/UDP.

o Management. Configuraciones UPnP, System Log y SNMP.
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% 3. MOXA NPort W2150

3.1 Introduccion

El dispositivo MOXA Nport W2150 ofrece al usuario una manera facil de
conectar sus dispositivos serie RS-232/422/485 (tales como PLCs,
controladores, sensores...) a una red cableada Ethernet LAN o una Wireless
LAN. Estos dispositivos son ideales en lugares donde la red LAN no esta
disponible o donde los dispositivos serie se mueven frecuentemente.

Este dispositivo también asegura la compatibilidad del software de conexién en
la red ya que proporciona Modo Servidor TCP, Modo Cliente TCP y Modo UDP.
Ademas dispone de drivers que permite a cualquier software que trabaje con
puertos COM/TTY, funcionar a través de una red TCP/IP.

También soporta protocolos de configuracion de IP automatica (DHCP, BOOTP).

Y para hacer mas sencilla la labor de mantenimiento, también incorpora
autentificacion por password, filtro IP, encriptacién WEP (64 y 128 bits) y
soporte SNMP.

3.2 Especificaciones

LAN

Ethernet 10/100 Mbps, R145
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3.3

WLAN
Standard 802.11b
Freq. Radio DSSS
Transmision 11 Mbps (max.)
Security WEP 64-bit/128-bit

Modo operacién

Caracteristicas software

Modo Infrastructure, Modo Ad-Hoc

Protocolos ICMP, 1P, TCP, UDP, DHCP, BOOTA, Telnet, DNS, SNMP,
HTTP, SMTP
Configuracién WEB, consola serie/Telnet, utilidad Windows

SO soportados
Alimentacion

Voltaje
Consumo corriente

Parametros serie

Win 98/ME/2000/XP/2003

12-48 VDC
138 mA (24 V)

Paridad Ninguna, Par, Impar, Espacio, Marca
Bits de datos 5,6,7,8

Bits de Stop 1,1.5,2

Control de flujo RTC/CTS, XON/XOFF

Velocidad 110 bps a 230.4Kbps

Primera instalacion

Para acceder a la configuracion del Nport W2150 , el usuario necesitara un PC
equipado con una tarjeta de red Ethernet para poder acceder con el configurador
WEB a los pardmetros del dispositivo.

El equipo dispone de una direccion IP LAN por defecto y una direccion IP WLAN por

defecto:
LAN:

Configuracién
Direccion IP
Mascara de subred

WLAN:
Configuracién

Direccion IP
Mascara de subred

IP fija
192.168.126.254
255.255.255.0

IP fija
192.168.127.254
255.255.255.0

Introduccion

PLC - NS PC — PLC/NS MOXA Nport W2150 MOXA AWK-1100
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Asi, el usuario debe configurar su PC con una direccidn IP que se encuentre dentro
de la subred LAN (192.168.126.xxx ,, 255.255.255.0) y conectar un cable cruzado
al dispositivo.
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Una vez hecho esto, mediante el navegador WEB que tenga el usuario por defecto
configurado en su PC, se podra acceder al entorno WEB de configuracion del
dispositivo poniendo en la barra de direcciones: http://192.168.126.254

Active network port

(3 Main Menu .
_ Welcome to NPort W2150 Series

(0 Owerview

-0 wizard Wireless Serial Device Server

~{{] Basic Settings

B Metwork Settings M“':!EI IEIINE MPort w2150

) _ Serial number 113
®{ Serial Port Settings Firmware version 1.3

F{ System Management Ethernet IP address 192.168,126.254

-] Change Password Ethernet MAC address 00:90:ES:04:BD:CC

- Load Factory Default WLAN IP address 192.168.127.254
WLAN MAC address 00:60:B3:64:44:47

{1 Save/Restart c<1p MORA

WLAN mode Infrastructure Mode
WEP mode Disable
Serial port 1 Real COM Mode, 115200, Even, 2, 1, None

Ethernet

2.4 Menu de configuracion

Una vez que el usuario se encuentre en la pagina principal del configurador WEB,
mediante el menu de la parte izquierda podra ir configurando los parametros y
opciones que desee para poder realizar la conexion con sus dispositivos serie a
través del NPort W2150.

« Basic Settings. Para configurar el reloj en tiempo real de que dispone el
NPort W2150 y la posibilidad de configurar el servidor SNTP para el auto
ajuste de la hora.

+ Network Settings. Configuracion de LAN y WLAN.

o General Settings. Configuracion DNS (Domain Name System).
o Ethernet Configuration. Configuracion IP de la red LAN.
o WLAN Configuration. Dos modos:
= Modo Ad-hoc: para comunicacion directa (punto a punto)
entre dos dispositivos configurados como Ad-hoc, sin
necesidad de ir a través de un punto de acceso (AP).

K(()////

Flow meters
Dnves
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= Modo Infrastructure: comunicacion con el Host a través
de un punto de acceso (AP). El SSID del NPort W2150 debe
ser idéntico al del punto de acceso al que se debe conectar.

Router

Wireless
Access Point

Internet

Flow meters

+ Network Settings. Configuracion de LAN y WLAN.
o WLAN Configuration.
= Security: configuracion de seguridad WEP.
« Serial Port Settings. Configuracidn de los parametros del puerto serie.
o Operation Modes:
= TCP Server Mode: configurado en este modo, el NPort
W2150 espera pasivamente a que el host realice la
conexién con él.
= TCP Client Mode: configurado en este modo, el NPort
W2150 puede establecer por si mismo la conexion TCP con
el host pre-definido.
= UDP Mode: en este modo, el dispositivo puede enviar o
recibir datos a uno o mas Host. Este modo es mas rapido y
eficiente y es ideal para aplicaciones de visualizacién.
= Real COM Mode: con los drivers que incorpora el CD del
dispositivo, se establece una conexion transparente entre el
host y el dispositivo serie, mapeando la direccion IP del
NPort W2150 a un puerto COM local del PC.
o Communications Parameters. Configuracion de los parametros
de comunicacion del puerto serie del NPort W2150.

« System Management. Configuracion de las direcciones IP que pueden
acceder al dispositivo, SNMP, envio de e-mail ante alarmas, servidor SMTP,
estado de WLAN, puerto serie, ...

« Change Password. Para configurar un password de acceso a las
configuraciones del dispositivo.
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< 4, Conexion PC — PLC/NS

4.1 CX-Programmer --- (AWK Cliente) : wireless : (AWK AP) --- PLC

Se va a realizar la siguiente conexién wireless ethernet:

192.168.127.5
255.255.255.0

Cliente

i
192.168.127.253
255.255.255.0

192.168.127.3
255.255.255.0

192.168.127.252
255.255.255.0

Para ello, el primer paso es conectarse con el AWK-1100 y configurarlo mediante el
configurador WEB. Asi, el PC debe tener asignada una direccion IP y una mascara

de subred como las que siguen:

IP: 192.168.127.xxx (en este caso 192.168.127.5)

Subset: 255.255.255.0

Propiedades de Conexion de area local 3

General | Recurso compartido |

Conectar uzando:

I B8 FESFSC-3COM 104100 LAN CARDBUS-FAST ETHERME

Esta corexidn utiliza los componentes seleccionados:

Cliente para redes Microsaft
Compartir impresoras y archivos para redes Microsoft
] Internet [TCP/IP)

Desinstalar | Bropiedades |

Protocolo TCPAP. El protocolo de red de area extendida
predeterminado gue permite la comunicacian a través de
redes diverzas interconectadas.

Ingtalar. ..

— Descripoion

[~ Mostrar jcono en la barra de tareas al conectar

Aceptar Cance

2l x|

Propiedades de Protocolo Internet (TCP/IP)

General |

Puede hacer que la configuracidn IP ze azighe automaticanente =i su
red ez compatible con este recurso. De la contrario, necesita consultar
coh el administradar de la red cudl es la configuracidn IP apropiada.

" Obtener una direccion P automaticamente

—&* Uszar |3 siguiente direccidn [P

Direccidn IP: 192 168 127 . &

|255.255.255. a
Puerta de enlace predeterminada; I . . .

tdazcara de subred:

€ Obtener|a direccitn del servidor DHE automatizaments

—{* Usar las siguientes direcciones de servidor DMS:

Servidor DMS preferido; I . . .

Servidor DMS alternativa:

Avanzada... |

Aceptar I

Cancelar |
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Una vez configurada la conexién, y realizando una conexion entre la tarjeta de red

del PCy el puerto LAN del AWK-1100, se puede acceder a las configuraciones 5
mediante el navegador por defecto que se tenga instalado en el PC. Solamente hay S
gue introducir en la barra de direcciones la correspondiente IP del AWK-1100 (por =
defecto, 192.168.127.253). =
o
a Google - Microsoft Internet Explorer

Archivo  Edicion  Mer  Eaworitos  Herrami =
A Akras v o= - @ . i | @Busque 5
Direccion @ ikbp 192, 168, %
2

A continuacién, se introducen el nombre de usuario y la contrasefia, que por defecto

son:

. o
User name: admin &
Password: root g
£
Y se accede al mend WEB de configuracion del dispositivo. S
=
Para esta conexidn, se necesita que el AWK-1100 del lado del PC se configure en §E
modo CLIENTE y el AWK-1100 del lado del PLC en modo AP. g

1. AWK-1100 Cliente:

Primero, se selecciona modo CLIENTE.

[ Home Operational Mode
HStatus
BGeneral ~ AP / Bridge
o Sperational This mode provides both Access P
Made The static LAN-to-LAN bridging fur
® Password System (WDS), &
® Firmware Tools !
MTCP/IP @ AP Client g
MIEEE 802.11 This mode is for Dynamic LaN-to-1
M Advanced establishes bridge links with APs |
(%))
;
2
Después, se debe configurar la direccion IP y mascara de subred que tendra I
asignado el dispositivo wireless. §

OMRON ELECTRONICS, S.A. [ Pagina 13 de 37 ]
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FHome TCP/IP Addressing S
Hstatus S
HGeneral Method of obtaining an IP address: | SetManually R 3
BICP/IP e
® Addressing IP address: [182.168.127.253 =
® DHCP Server .
Subnet mask: [255.255.255.0
EIEEE 802.11 el . I— =
MAdvanced Cefault gateway: nnnn 2
Host name: Iadv ap é
Domain (DNS suffix): | =
>
S
o
Y, por ultimo, se deben configurar las opciones de comunicacion del estandar =
wireless IEEE 802.11, ya que, mediante este enlace “cliente — AP”, ambos deberan g
tener el mismo SSID para poder comunicarse. En el ejemplo, serda MOXA. Ademas, £
se debe tener en cuenta el tipo de red wireless (velocidad). En este caso, estos =
dispositivos permiten configuracion mixta, en la que se incluyen 802.11by 802.11g. ;
o
=
EHome IEEE 802.11 Communication
AStatus
HGeneral Basic
HICP/IP RF type: [Mixed =]
E@ Network name (SSID):  [MOXA
Communicstion
® Securit Data rate: |Auto 4|
M Advanced Transmit power: |1IJIJ% v[

Fragment threshold: |234E

RTS threshold: [3000
Preamble type; [Auto =]

PLC - NS

2. AWK-1100 AP:

A continuacion, conectarse al AWK-1100 que actuara como punto de acceso (lado
del PLC).

Bastaria con conectar el cable a este dispositivo y escribir la misma direccion en la
barra de direcciones del PLC ya que tiene la misma direccién IP por defecto
(192.168.127.253).

PLC—PLC/ NS - NS

Después de introducir el nombre de usuario y contrasefia (admin ,, root), ya se
podra acceder al configurador WEB del dispositivo.
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FIHome
HStatus
HGeneral @

Dperational
g —perationat
Mode

® Passwiord
® Firmware Tools

HICP/IP C

rmTrrr ;s 11

Operational Mode

AP / Bridge
This mode provic
The static LAMN-tc
System (WDS),

AP Client
This mode is for

A continuacién, se configura la direccién IP.

HIEEE 802.11

M Advanced Default gateway:

Host name:

Comain (DNS suffix):

I Home TCP/IP Addressing
[HStatus
HGeneral Method of obtaining an IP address: | SetManually =
BICP/IP
® Agddressing IP address: [182.168.127.252
@ DHCP Server Subnet mask: [e55.255 255.0

ID.IJ.D.IJ
Iadv ap

Y, por Ultimo, la configuracion IEEE 802.11.

BlHome

HStatus

HGeneral Basic
HTICP/IP &P functionality:

HIEEE 802.11

® Communication

RF type:
Regulatory domain:

Data rate:

Transmit power,
Fragment threshold:
RTS threshold:
Preamble type:

Link Integrity
Functionality:

® Security
IEEE Channel number:
Al L BRI Network name (SSID):
HAdvanced

IEEE 802.11 Communication

Enabled =

I

m

T5I (Europe)
M-

MORA

.

Auta i
100% =
KRS
oo

Autn -

PR

Disahled =
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El SSID debe ser el mismo que habiamos configurado para el cliente. De hecho,

cualquier cliente que se quisiese conectar a este punto de acceso (AP) deberia 5
tener configurado el mismo SSID que tiene este AP configurado. Al igual que el tipo S
de red wireless. =
o
B
Nota: para que los cambios tengan efecto en los dispositivos, cada vez que se =
realice un cambio en la configuracion, se debe salvar y reiniciar el equipo.
Una vez hechas estas configuraciones, s6lo quedaria configurar la tarjeta Ethernet 8
del PLC, que por supuesto, debera estar incluida (configuracion IP) en la misma b
1
subred que el PC y los AWK-1100. 4
2
En este caso, el PLC seré el nodo Ethernet # 3, con: S
o
IP: 192.168.127.3 =
Subnet: 255.255.255.0
Red: #1
o
=t
=lol ] o
Archivo  Opciones  Ayuda ;
CI1IM-CPUZ2 t
[0000] Bastidor principal o
by B0 [1500] Uridad Ethernet (E Tl o
9 01 [0000] Hueco vacio Uridad de & pts C200H b =
5) 0z [0000] Hueco vacia Unidad de & pts CS/C] 3
9 03 [0000] Hueco vacia Unidad d= 16 pts » §
5 04 [0000] Hueco vacio Unidad de 32 pts . e)
% 05 [0000] Hueco vacio Unidad de 48 pts s

5 06 [0000] Hueco vacio Urnidad de 64 pts archivo  Opriones  Ayuda
9 07 [0000] Hueco vacio Unidad de 96 pts
3 05 [0000] Hueco vacio Unidad de 128 pts

Configuracidn IFINSJTCF" DHS | SMTF" FOP I Direccidn de correnl Ervviar correo| Recibir correnl Ajustar

¥ 09 L0901 ecs vacio Unidad SIO CPL CS/C) ~Emisifn——— ~ Puertn FINS/UDP Puerta FINS/TCP
gh Egggg} :::::d:: E; Unidad 510 C5{C] f * Predeterminado [9500) * Predeterminado [(9600)
bt Unidad de contador de alta  Tada 0[4.2 BSD] " Definido por &l usuario ' Definido por &l usuaria

Unidad de control numérico ID_ ID_

Urnidad ASCII CS200H/SICOU

BUS maestro SYSMAC — Dirgccidn 1P Conversidn Velocidad en baudios —Mantener conesidn TCRAP ——
Unidad de nterrupcién (851 | [792 168,727, 3 | | & Autom. [dinmical] & Automélica “o i, [0 predeterminads
Unidad de interrupcidn (16 b © Autom [sstatica) © 0BASE-T
Unidad PC Link LK401 —Mascara de subred—— | ™ Combinada Direccidn [P de destino

& Conmutadores de software I 259.255.295. 0 " Tabla de direcciones IP ’]7 Cambiar dindmicamente:

ca i

Configl & unidad

- FTP i~ Tabla de direcciones I[P Tabla del enrutadar IP

Informacion de Fabricacidn ¢ L ™
Inicio de sesidn I
Ins
Contraserfia I ]
MH® de puerto IU B,

[0: predeterminado [21]]

... Sin titulo - CX-NET: Herramie o ] e |
| Prowecto PLC  Red Tabladerubas  Datalink  Awuda -ﬁ o, |.m"'-x. ] ] | A T | [ e |@ aec] %’@
D e Efe | B |Ee|es] e (=] 2] e L i [ i %= o= %= 50 | nE (=)
1 Dispositivos del provecto

C+F Project. cdm
© MusvePLCl vu Tabla de rutas del PLC = =]

Archivo  Editar Opeciones  Ayuda
D| =S| Bl =]

=1-8g CI1M-CFUZzZ -

-7 Unidad oo
Mgy Unidad 01
; of1]z|=z|als|s|7]|e|9|10011|12]1

PLC - NS

"-IF Blaques de A @y, Unidad 10

PLC—PLC/ NS - NS

Mgy Unidad 225(Tarjeka interna)
@, Unidad 252(COMM)
@, Unidad 253(PRPHL)

4 Fed Local #1 -
-l i . I_I
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Una vez realizadas estas configuraciones y una vez que han sido transferidas al

PLC, ya se habréa configurado la red wiress LAN para comunicacion entre PC y S
PLC. S
>
Ve . , - -’ -c
Asi, con el CX-Programmer, se conflgurana para realizar una conexion Ethernet, g
pero que iria a través de la red wireless, con el nodo # 3. 5
Jcombiarmic x S
,,,,, ; =
— Mombre de Dispogitivo H \n
[NuevaPLCT | ; §
- —— Configuracion de red [Ethernet] x| =<
— Tipo de Dizpositivo
I':‘” M j Configurar | Red | Controladar | %
r— Direccidn de origen FINS >
— Tipo de Red N B ) 5
Red: I'I :. s IU :. W ridad: ID j.
IEthemet j Configurar... | = = =
- — Diireccion de destino FINS o
— Comentario N
;I Fied: 1 = Moda: |3 = midad; |0 = g
_I — Longitud de trama———— 1 Tiempolz] de espera de respuesta— 'g
|2DDD _Ij 2 _:I %
Acentar I anrelar I Aunda — Mrirners de nnidad de Hpst Link = Hivel de funcienamieste de red— §
Bl Configuracion de red [Ethernet] il & e e g
Fed Contraladar |
— Nimera de nodo de estacidn de trabajo
|5 3: W Defectar adtomalicanents
Arceptar I Cancelar Ayuda
—Direccion IP——————————— Mimero de puerto -
| 192 188 . 127 . 3 9600

Nota: en el anterior ejemplo, no se ha seleccionado ningun protocolo de

securizacion para la red Wi-Fi, aunque no obstante se recomienda securizar la red )
siempre que sea posible (preferiblemente mediante protocolo WPA, 6 mediante X
filtrado de direcciones MAC). 9
o
(9]
=
1
(9]
=
~
9
o
I
@)
—
o
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4.2 NS-Designer --- (AWK Cliente) : wireless : (AWK AP) --- NS

Se va a realizar la siguiente conexién wireless ethernet:

192.168.127.5

255.255.255.0 192.168.127.2
255.255.255.0

Cliente
AP
.!'- |; 8
192.168.127.253 B8 192.168.127.252
255.255.255.0 255.255.255.0

La configuracion para los dispositivos wireless AWK-1100 sera la misma que para
el caso anterior, con la diferencia de que ahora se accedera a otro nodo, en este
caso el # 2. Con todo se podria acceder a una verdadera red a través del punto de
acceso (AP), conectando con el nodo que fuese necesario en cada momento.

NODO #1

PUNTO DE
ACCESO

#

" NODO #2

Una vez configurados los dispositivos wireless, segln vayan a ser clientes o puntos
de acceso, solo bastaria configurar el terminal para que se pueda establecer con él
una conexion Ethernet.

Para ello, configurar el terminal habilitando la comunicacion Ethernet.

OMRON ELECTRONICS, S.A. [ Pagina 18 de 37 ]

RESTO DE NODOS...

Introduccion

MOXA AWK-1100

MOXA Nport W2150

PLC - NS

PLC—PLC/ NS - NS




OMRON Gufa Répida: Wi-Fi OMRON

=] L LIS T, [ St rsE = s 1

I Imitial I Hiztomy Comm-All I =
©
O
O
=]
©
Serial Port A[S) [PLC = s
x| B
Serial Port B[] INDne j

PT |  Intial | Histoy | Commal | Serial Pord
Serial PotB | Controller Linkl Frirter I Yideo o
o) (R -] =
I' s | L&N SpeedT] o
Cantrallar L ink 51 Ir‘lioahln vl ek Address[ﬂ] 1 = ¥I
NodeAddress@) [2 =] | [10/100 BASET Auto Swich x| E
UDP Port NoU) |9600 = §
B o
IF Address =

IP Addressfl) | 192 , 168 , 127, 2

Subnet Mask(S]| 255 , 255 . 255 . 0 s
DefaultEatewayE]l o .0, 0.0 E
IF Prosy .-’-'«ddressE]l o .0, 0,0 ;
gt
— Convergion T able 8_
| Mo | IF Add | =
o... eSS §
(@)
=

Una vez configuradas las comunicaciones Ethernet en el terminal, sélo quedaria
comunicar con él para transferirle o hacer un backup de cualquier aplicacion.

E%JScreen Data Transfer il

Mode(lM) UpdatefR) Option{Od  HelpiH)

— Download Project Commg. Setting

pruebas 5 mono 1
Comms. Route: PC--MS

[k Serial [COM4]
[2);

Connect[ﬁ]l Cancel | Commz. Method[C)

— [H5:Designer | |—NS Sernes/tMemonCard
- P 1
c m
= Comms. Method ill =2
1
— Auta-reset atter the ransmizsion Comrns. Route Configuracién de red [Ethernet] | Q
-
I Pass through FLC Fed | Controladar I o
™ Auto-rgse:t after the I [ 2 — Direccidn de origen FINS
RS ISSEn FE=FLUC-NE Red: Modo; l@ Wnidad; [0 _:I
~ 1 i
FC:--PLE-[Metwork. — Direccidn de destino FINS
Red: |1 ::ll MNodao: |2 ::ll Unidad; | = )
— Direct data tranzfer to NS /Computer [ ata transfer ta the =
Cornms. Method B — Longitud de trama Tiempolz] de espera de respuesta— '
e— = 2000 = 2 = (9]
AT o) o oo =] | = %
i ’7 ISeriaI[ModemL Configuracion de red [Ethernet] il ~
|— Nve: | —
Fed Controlador I 3
. . o
— Mumero de nodo de estacidn de trabajo |
5= =
o
— Direccign IP———————————————— Mumero de puerto—
| 192 . 168 . 127 . 2 Lgsgg
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4.3 CX-Programmer --- (AWK AP) : wireless : (AWK AP) --- PLC

c

N

Se va a realizar el siguiente ejemplo para ver la funcién de “repetidor” de los AWK, o

que en este caso enlazarian la red LAN del PC con la red LAN del PLC. -§

Para realizar este ejemplo, ambos AWK-1100 deben estar configurados como =
puntos de acceso (AP) y asociar la direccion MAC de cada uno de ellos en el otro.

o

=

;gg;ggg;g 192.168.127.3 0

ERRG 255.255.255.0 =

e <

. S e)

| | ‘I ; =

=T . % AP - H B |

Mﬂ [ AR o

T —————— = - =

! ] o

| & =

| | 5

192.168.127.253 192.168.127.252 =

255.255.255.0 255.255.255.0 <

MAC: 00-09-92-01-78-7D MAC: 00-09-92-01-78-34 o)

=

1. AWK-1100 del lado del PC:

Para conectarse con él, mediante el configurador WEB, se escribe en la barra de
direcciones del navegador que se tenga predeterminado en el PC:

<3 Web-Based Network Management - Microsoft

archivo  Edicion Wer  Eawaoritos  Herramientas

WofAbrds v omp v @ 4 | @Bﬂsqueda 3|

Direccién |4 http://192.168,127.253

wn

=

g

Se configura en modo AP / Bridge: e

FHome Operational Mode -

M Status <

HGeneral & AP /Bridge 2

o CpErational This mode provides ot

Mode The static LAN-to-L <

® Passwiord System (WDS), Q

® Firrmware Tools e

HTCP/IP AP Client

—— Thiz mnde ic far M
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Y se le asocia la direccion MAC del otro dispositivo AWK con el que establecera un

puente: S
‘O
S
o
P e e Rt = g
F[Home Reference host: j0.0.0.0 S
HSstatus Association Control -
HGeneral Max number of clients Fa S
HICP/IP (1~6d47; 0
BIEEE 802.11 Elock new clients if traffic [Doniea 7] =
® Communication load exceeads: Disabled §
® Security AP Load Balancing e

IEEE \onality: . =

S0D 15/RADIUS Functionality: IDlSabIed I
HAdvanced Group ID: I!—\F"LEE_GrDup E
o
FPolicy by INumberufUaerSj =
. . . . £
Wireless Distribution System 9
=
Port Enabled Peer MAC %
s

2 - |00-02-6F-07-62-C5

Una vez hechas estas configuraciones, sélo quedaria configurar el siguiente
dispositivo.

PLC - NS

PLC—PLC/ NS - NS
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2. AWK-1100 del lado del PLC:

[
N
o
Para configurar este dispositivo, habra que conectarse de igual modo que con el =
AWK-1100 del lado del PC y configurarlo como AP / Bridge y asociarle la direccién g
MAC del dispositivo AWK-1100 con el que establecera el puente: =
<} Web-Based Network Management - Micr §
grchivo  Edicion Mer  Eaworitos  Herramiel ;T"
A Atras - o= - @ i | @Etﬂsqued E
Diregcion [ http://192.168,127,252 =
o
=
n as | FHome Operational Mode

HEtatus =
LN
EI—Genera_I & AP / Bridge N
o Coerational This mode provide E
Mode The static LaM-to- s
lpgss ard Svstem. (WS, =
® Eirmi | STFEE 802.11 Block new clients if traffic [Disabl %
HICP/ ® Communication load exceeds: s

HIEEE : ® Security AP Load Balancing

IEEE Functionality: Disabh

802, 1%/RADIUS
M Advanced Group ID: [APLE_

Policy by INumbE
Wireless Distribution System
Peer MAC

Port Enabled
~ |D0-09-92-01-78-7D
2 I |00-02-BF-01-62-C5
)
=
&
Una vez hecho esto, s6lo queda conectar el PLC con el CX-Programmer:
x
— Mambre de Dizpositivo w0
[NuevoPLCT <
)
— Tipo de Dizpozitivo E
II:J1 b j Configurar.. | é
I
— Tipo de Red Q
|
IEthernet a
Comentario
| al |
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Configuracion de red [Ethernet] x|

Red I Contraladar I

— Direccian de arigen FIMS

Fed: = Mioda; (0 _I Uridad: 0 _I

— Direccidn de desting FINS

Red: I-I E Moda: I3 _I? U riidlad: IEI _l?

— Lonaitud de trama TIEI‘I‘IDD[S] de ezpera de respuesta—
2000 ’7 _I
Configuracion de red [Ethernet] ﬂ

Fed Controladar |

— Mimero de nodo de estacidn de trabajo
5 = Iv Tietectar automaticamente

— Direccion [P Mirmero de puerto—
| 192 . 168 . 127 . 3 9600

4.4 CX-Supervisor --- (AWK-AP) : wireless : (NPort Infrast.) - serie - PLC

Se va a realizar la siguiente conexidn wireless, accediendo a un CPM2A via serie:

192.168.127.5
255.255.255.0

Infrastructure
\ RS-232
Ethernet 9600 7 2 E
Hostlink
192.168.127.253 192.168.127.254
255.255.255.0 255.255.255.0

Gracias al AWK-1100y al NPort 2150, se pueden integrar PLCs que carecen de
conexion Ethernet en redes de este tipo, ya que el MOXA NPort permite el paso de
redes Ethernet via Wi-Fi a redes serie.
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Para ello, habra que configurar primero el AWK-1100 para que se comporte como
punto de acceso y, segundo, configurar el NPort 2150 en modo infrastructure, para
gue pueda establecer un enlace/conexién con el punto de acceso.

1. AWK-1100 como AP:

2} Web-Based Mebwork Management - Micr

Archivo  Edicion  Wer  Faworitos  Herramier

A Akrds - o= - @ fat | @Bﬂsqued-

Direcion |2j hitp: /{192, 168,127,253

B Home Operational Mod
HStatus
HGeneral & AP / Bridge
o Jperational This mode pro
Mode The static LAk
[ ] F‘_EI""‘“'""'" [Ty R S I P - -
orr] MOXA AirWorks 1100 Seri
HTCP
FHome IEEE 802.11 Communication
A Status
HGeneral Basic
BICP/IP AP functionality: [Enabled 7]
BIEEE 802.11 RF type: [Vied =
= —Com”?umamn Fegulatory domain: ETSI (Europe)
® Security
IEEE Channel number: |11 vl
B02. 1x/RADIUS MNetwork name (SSID): [PciA
HAdvanced Data rate: [aa =]
Transmit power: |1DD% v[

Nota: el SSID configurado en el dispositivo sera el que tenga que ser establecido
en los diferentes dispositivos en modo infrastructure que quisiesen establecer una
conexion con él (en este caso, MOXA).

2. NPort 2150 como infrastructure:

Para configurar este dispositivo, se debera tener en cuenta que se debe configurar
tanto la red WLAN como el puerto serie con el que comunicara con el CPM2A.

En este caso, se establecera una conexion serie Hostlink 9600, 7, 2, E, con lo que se
debera configurar el puerto con estos parametros.

La red WLAN debera tener una direccion IP y una mascara de subred compatibles
con el AWK-1100 y la tarjeta de red del PC.
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Asi pues, para conectarse con el NPort 2150 y acceder al configurador WEB, se

debe conectar un cable cruzado entre el PC y el puerto LAN del dispositivo y :5
escribir en la barra de direcciones del navegador predeterminado del PC la direccién o
S
IP LAN del NPort: S
5
3 NPort Web Console - Microsoft Inkg i
grchiva  Edicidn Wer  Eawaritos  He
X o
@Atrésv#*@@|@8 =
i
. 1
Direccion |ﬂj hktp: /192, 165,126,254 §
1 =
(@)
7 . -7z 7 Z
Dentro del mend WEB de configuracion, se establecen los parametros para la red
WLAN:
o
N
= Main Menu WLAN Confi i ﬁ
ontrigurations
-0 Owerview 9 =
: £
Q1 wizard MNetwork Configurations 8_
-1 Basic Settings - fi i ot =
conriguration I aTIC 'I
EA Metwork Settings 9 §
CI Genaral Settings IP address |192.168.12?.254 g
- Ethermet Configuration Netmask |255.255.255.0
Y WLAN Configurations Gateway |
-0 wien WLAN
03 security Mode & Infrastructure Mode € Ad-hoc Mode
FH] Serial Port Settings
551D Mo,
HH] System Managerment |__[
{1 Change Password Channel 3=
T - . -

Y se configura el puerto serie.

Primero, el modo de operacién, que en este caso sera el Real COM Mode, con el

gue las configuraciones a realizar en la aplicacion para poder conectarse a €l serian £
serie, ya que, con una utilidad que incorpora el CD del producto, es posible '
“enrutar” los puertos. 9
(=
Archiva  Edicion  ¥er  Favoritos  Herramientas  Ayuda
<A Atrds o« o= - @ at | @Bﬁlsqueda [de] Favaritas @Multlmedla @l %v = - E
Direcridn [&] http://192. 168,126,254
(9]
MOX A\ vwww.moxa.com =
A L \
; (9]
] M Mer.1u Real COM Mode =
-0 overview -
@ W|Z§rd . e 3
(1 Basic Settings . o
Ela e Seings Operal.:lon mode . IReaI COoM Mofje - |
i:l General Settings TCP alive check time |7—(D - 99 min) (@)
{1 Ethernet Configuration Max connection [a-9 d
Y WLaN Configurations Data Packing
D LA Delimiter 1 ID_(Hex) I~ Enable
0 Security o
EME3 Sorial Port Settings Delimiter 2 ID_(Hex) I Enable
ﬁ:‘_a Port 1 Force transmit |D {0 - 5535 ms)
D COperation Maodes I~ apply the above settings to all serial ports
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Y segundo, configurar los parametros de la comunicacion serie.

MOXA WWW.Mmoxa.com

A Main Menu
L Overview
{1 Wizar ——
-] Basic Settings
Port alias

EHY Metwork Settings

1:I General Settings
1:| Ethernet Configuration  Baud rate
E“a Wan Configurations Data hits

D WLAN Stop bits
“{] Security Parity
Er Serial Port Sethi
a SHIEHAES SI=ailiEs Flow control
=Y Port 1
_ FIFO
{1 Dperation Modes
: Interface

“{] Communication Parz

Una vez configuradas todas las opciones y salvadas en el dispositivo, s6lo queda

Serial Parameters

Communication Parameters

[s6n0 =]
[7=]

[2 =]
[Even =]

I jv

" Dicable ™ Enable

Mone

|Rr5-232

ENRUTAR los puertos en el PC con la utilidad disponible en el CD.

Al insertar el CD en el PC, aparecera la siguiente pantalla. Desde aqui o explorando

el CD con el PC, se puede instalar la utilidad de “COM Driver”.

[¥) NPort Installation CD A [ o3|

Wireless Serial De
Software €D Yerd.d

Press the INSTALL COM Driver
button to install NPort COM Driver.

3::;’ GO AR el .-ﬁ;}“eﬁﬁié’“ |C3 ComDriver

Windows9xiIME/NT/200080G

systems. [H] Escritorio
= IMis documentos

Wi mdsica

{@ Mis imagenes

1 Ein
-1 Nport waoo4

£ {1 Document

= Software

Firrmware:

z Linu:

{1 Unix

EHZ windows
3 ot
o2 wlinutilicy
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Una vez instalada la utilidad, se configurara el puerto COM virtual que hara de

puerta de enlace para transmitir la sefial serie a la direccion IP que se especifique. S
(s
()
Iniciando el programa “NPort Windows driver Manager”, apareceria la siguiente =
ventana: =
=
S = 7] R
o
| File COMMapping Yiew Help =
= ¥I
Xl i ih & B ) =
Exit Add  Bemove | Apply Unds | Sefting <
Mo ¢ I COR Port I IP Address | Ciata Port | Command Port | %
=
o
Tokal COM Fort - 0 y n
o
=
5
Pulsando sobre “Add", aparecera la siguiente ventana desde donde se pueden e
explorar o introducir manualmente los dispositivos MOXA NPort W2150. <
o
=

x

Rescan | Select All | Clear Al |
Mo | Madel | MAC Address | IP Address |
(9]
=
o
o
7 Input b anually Pt [P Address I
1t Oata Fort |95|]

(9]
12t Command Port IEIEE Z,
(9]
T atal Forts |1 =2
~
9
o
I
? Help | J Ok x Cancel | 9
o
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Si se pulsa sobre “Rescan”, el PC intentard buscar durante 5 seg. los dispositivos
NPort que el PC tenga conectados. Una vez encontrados, apareceran de nuevo en
la ventana anterior. En este caso (la busqueda se realiza en WLAN, es decir, se
tiene el AWK-1100 conectado al PC y éste enlaza en WLAN con el NPort. De este
modo, se encuentra el dispositivo con la direccion IP de la red WLAN que se le
habia asignado. Si se hubiese conectado el cable Ethernet directamente, se
hubiese encontrado el dispositivo con la direccion LAN especificada anteriormente):

searching x|

Introduccion

Searching for MFPart.... J Stop

Found 1 HPort(z]). remain timeout = 1 zecond(z]

MOXA AWK-1100

No | Model | MAC Address | 1P Address |
1 NPortWwW2160-EU  DDEDEZE4:44:47  192168.127.254

x

MOXA Nport W2150

5 S el SelectAll | Clearall |

No | Model | MAC Address | 1P Address |
1 NPortwW21G0-EU  DO:EOEZE4:44:47  192168127.254

Se selecciona el dispositivo y se pulsa sobre “OK”, apareciendo la siguiente
ventana:

_ioix

| Eile COM Mapping View Help n

- =2

i ! i T DL [ S

Exit add  FHemove | Apply Undo Setting &

Mo 7 | Ok Port | IP Address | Drata Port | Command Port |

1+ COk2 192168127 254 350 a1
x

(%)

=

|T':'ta| COM Part - 0 Do ol wank to ackivate the COM Park now? A ul)

=2

~

QO

Mo i

|

(@)

|

o

Si se pulsa sobre “Yes”, se activaria el puerto y ya se podria utilizar el COM2 virtual
para comunicar.
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En este caso, se seleccionara “No” para configurar el nimero de COM que el
usuario desee utilizar.

Seleccionando el dispositivo y pulsando sobre “Setting”, se accede a la ventana de
configuracion:

+4 COM Port Setting

1 Part(z] Selected. 1st port iz Port 1

=10l x|

Part Humber;

Basic Settings | Advanced Settings I Serial Parameters

COMM Humber

St Enumerating CEk Humber far

COk 4 [in uze]

[

COMT [in uze)

F S

r Selected Ports,

COM2 [current] [assigned] —

| COM3 [in Lze

CORME [in uze]

COME

COM7

COmMa ~

|
¢ ak. x Cancel |

“Advanced Settings” y “Serial Parameters” deben dejarse generalmente con las
opciones por defecto.

Pulsando sobre “OK”, aparecera la siguiente ventana. Para activar el puerto, se
debe pulsar sobre “Apply”.

4 MPort Windows Driver Manager

| File COMMapping Yiew Help

0 O 1
Exit Add  Remove

=101 %]

B G

bApply Undo | Setting

Mo | COr Port | IF Address | Drata Port | Command Part |
1+ COr4 192168.127. 254 950 966

x

B

Tokal COM Port - 0 @ The modifiedremaoved COM port must to be closed First, y

Do vyou really wank ko apply the changes?

4 Cancel |
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Una vez el puerto haya sido activado, aparecerd la siguiente ventana:

x

@ COM Port Configuration is applied ok,

Introduccion

A partir de aqui, si en cualquier aplicacion (CX-Supervisor, CX-Programmer, NS-
Designer...) se selecciona el COM4 en comunicaciones serie, el PC redireccionara los
datos al puerto Ethernet para una comunicacion Wireless LAN.

MOXA AWK-1100

3. Configuracion CPM2A:

Los parametros eran 9600, 7, 2, E, Hostlink. Con lo que se debe configurar en el
PLC...

=3 Configuracion del PLC - NuevoPLC1 _ ||:||1|

Archivo  OQpciones  Ayuda

MOXA Nport W2150

p‘-‘-.nanquel Tiempo de CiC|DI Interpcidnséctuaiizacisn  Puerta de Host Link I Puerto periféricol Configuracion de emrores 4 | >|

— Configuracion de comunicaciones Canalez de vinculo
+ Estandar [9600 ;1,7 2 E}

" Personaliz. Welocidad Farmata toda

rzo0 | 71 =] [Hast Link =l | |trRooaLR1s ]

— Codigo de inicio—————— — Codigo de fin Control de CTS

% [phabilitar ¥ Butes recibidos |255 3: %' |nhabilitar

£ Seleccionar IDHUUUU 3:  CRLF £~ Habilitar

£ Cad de finsel, [00000 =

—Mdm. de unidad — Retardo

=1 =i
(= I 1 =
(9]
=
1
(@)
-
(=
CPMz* Funcionar
(9]
4. Configuracion CX-Supervisor: ZI
2
Ahora, para poder comunicar la aplicacion de Scada con el autémata CPM2A, sélo =
bastaria configurar el dispositivo. 9
o
[
[ Cx-Supervisor - Sin titulo Q
o

Archivo Edicion Wer Provecto Ubiidades Mentana Awuda
QEHE| B AS 2N B(od i
I— S
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Configuracion de dispositivos x| =
. . .. O
Lizta de dispositivos: Cerrar g
=] 3
Chgegar.. ] g
=
L c
todificar... | =
j Elimirar... |

=
— Configuracidn predatarminads da la snlicaridn nars el disnsibioe —— —
Afiadir PLC x| T
— Mombre de Digpozitivo E
[ P22, S
o
— Tipo de Dispositivo =

I CPk 2+ j Configurar.. |
o
— Tipo de Red &
. o
(Canfigura.. ] =
£
I}
=3
Y se configuran los parametros de la comunicacion y el puerto COM por el que se §E
realizara la conexion (en este caso, COM4, que es el puerto virtual que creé la )
herramienta NPort Windows Driver Manager). =

Configuracion de Red [SYSMAC WaY] El

Red | Unidad | Modem |

r Direzcidn fuente FIMNE
Red: 0 _:I Mioda; IEI _I? i ad: IEI E

= Direccitn desting FlH S

Red: 0 _:I Mizda; IEI _I? [ idad: IEI _%

— Lengitud/de trama Timeout de respuesta [z
wn
= ( E = =
(@)
o P W Configuracion de Red [SYSMAC WAY] x| o

Fed Unidad I Mu:u:leml

— Conexian — Formato de D atoz

|: - Bitz datos: 7
Yelocidad: IEIEEIEI "’I Paridad: Ewven il

™| sutodetectar velozidad Eits Stop: o

PLC—PLC/ NS - NS

E stablecer como predeterminados |
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5. Cable serie entre el PLC y el NPort W2150.

El puerto RJ-45 serie del dispositivo, tiene la siguiente configuracion:

8-pin RJ45 Port

RS5-232/422/485 Pinouts

. RS-485 RS-485
Pin RS-232 RS&-422 (4-wire) (2-wire)
i a 1 DSR -
2 RTS TxD+ TxD+
3 GND GMND GND GND
4 TxD TxD- TxD-
5 FxD FxD+ RxD+ Data+
G ochD RxD- FxD- Data-
7 CTS -
g OTR -

El extremo conector D-SUB9 del cable suministrado por el dispositivo, tiene la

siguiente configuracion:

Pin RS-232 RS-422 | RS-485 (4 h) | RS-485 (2 h)

1 DCD RXD- RXD- DATA-

2 RXD RXD+ RXD+ DATA+

3 TXD TXD- TXD-

4 DTR

5 GND GND GND GND

6 DSR

7 RTS TXD+ TXD+

8 TS

Con lo que el cable entre el conector DSUB9 del cable suministrado y el PLC, en RS-
232, seria idéntico a un cable PC — PLC:

D-SUBS MOXA (cable)

PLC

2R¥D
3THD

25D
JRD

TRTS
gCTS

2C5
4 RS

5 GND

956G

A partir de aqui, la aplicacion de CX-Supervisor estableceria conexién con el
CPMZ2A via Wireless Ethernet-Serie.
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% 5. Conexion PLC — NS

5.1 NS --- (AWK Cliente) : wireless : (AWK AP) --- PLC

Con los dispositivos MOXA Wireless LAN también se puede realizar una conexién
entre Terminales NS y PLCs.

La conexidn es la que sigue:

192.168.127.3
192.168.127.2 255.255.255.0
255.255.255.0

Cliente
192.168.127.253 192.168.127.252
255.255.255.0 255.255.255.0

Como se observa en la figura, el NS debe estar conectado el AWK en modo cliente y
el PLC debe estar conectado al AWK en modo AP / Bridge.

Las configuraciones para los dispositivos AWK seria la misma que para el caso 4.1.

Sdlo seria necesario configurar la conexion Ethernet del PLC y la del NS (ya visto en
apartados anteriores) para que formen parte de la misma subred.

Una vez configurados todos los dispositivos, sélo bastaria conectarlos y el sistema
empezaria a comunicar.
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< 6. Conexion PLC—PLC / NS - NS

6.1 PLC --- (AWK Cliente) : wireless : (AWK AP) --- PLC

La conexidn es la que sigue:

192.168.127.2

192.168.127.3 255.255.255.0
255.255.255.0 ,

-~
P

*
"
w
et

192.168.127.253 192.168.127.252
255.255.255.0 255.255.255.0

Las configuraciones para los dispositivos AWK seria la misma que para el caso 4.1y
el caso 5.1.

Sélo quedaria configurar la conexion Ethernet (tarjetas ETN) en ambos PLCs (ya
visto en apartados anteriores) para que los dos autdmatas formen parte de la
misma subred.

Una vez configuradas las tarjetas ETN de cada PLC, sdlo quedaria realizar el
programa para el intercambio de datos. En este caso, mediante la instruccion SEND
(también se podria utilizar para la comunicacién las instrucciones CMND y RECV).

El programa es el que sigue, en el que el PLC1 (nodo #3) enviara 20 canales
comenzando por el canal DO al PLC2 (nodo #2), que los recibira a partir de DO
también.

2960.,00 A202.00
|1 | | 4
1T 1T
@ =END090) Enviar a red
Do Primer canal fuente (noda local)
Do Primer canal de destino (nodo remata)
//.-’/.-’f.-’/.-’/.-’f.-’/.-’/.-’f.-’/.-’/z
; " 100 Primer canal de contral

eeeeeeeeeeeeeeeeeeeeeee
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D100 = #0014 = &0020 Chs (nimero de canales a enviar)

D101 = #xx01 (namero de red (LSB)) 5
D102 = #0200 (nimero de nodo destino (MSB) / nimero de unidad destino (LSB)) S
D103 = #0000 (No se requiere respuesta) =
D104 = #0000 (TimeOut (2sg)) g
o
Asi, una vez que el bit 2960.00 conmute de OFF a ON, el nodo #3 enviara 20
canales (DO ... D19) al nodo #2. =
=
¥
6.2 NS --- (AWK Cliente) : wireless : (AWK AP) --- NS =
>
La conexion es la que sigue: (ZD
192.168.127.2
192.168.127.3 255.255.255.0 3
255.255.255.0 Ty
o
=
- M £
g
S IS < i =
Cliente AP — <
\ (@)
192.168.127.253 192.168.127.252 2
255.255.255.0 255.255.255.0 g
o
I
O
(s
Las configuraciones para los dispositivos AWK seria la misma que para el caso 4.1,
el caso 5.1y el caso 6.1.
Ahora se tendrian que configurar los terminales para realizar una conexion Ethernet.
En este caso, se utilizara este tipo de conexion para intercambiar datos entre "
ambos. =
O
La configuracion de los terminales para realizar una conexién Ethernet ya ha sido s

vista en apartados anteriores. Solo queda registrar los host y configurar el programa
de cada uno para el intercambio de datos.

Asi, en el NS nodo #3 se creara un host, que se direccionara al NS nodo #2. Asi,
podra acceder al area $B y $W si intenta acceder al area CIO y D, respectivamente,
de dicho nodo.
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1. Configuracion para el NS nodo #3:

I:I Comm-All
@ Serial PortA Ethemet IEnabIe vl
& Serial PortB
Em Metwork Address I'I _l? LAM Speed
i..588 Controller Link -
Node ddress [3 =] [10100BASET Auto Switch =]
LDP Part Mo, ISEDD _l;
IP Address
|P &ddress [ 192 168 127 . 3
Sub-net Mask | 2685 . 285 285 . 0
Diefault Gateway I o.o0.0.10a
IP Progy Address I n.o .0 .0
e
=] Comm-All
'@ Serial PortA Host ILEer_de_ncudo_E
'@ Serial PortB Iﬁ
SvSMac-Cs1 -
EI E Ethernet Tuge
son  JLeer_de_nodo_2 Metwork Address |1 3:
-fog Controller Link
Node Address |2 3:

Y un programa ejemplo podria ser...

LEEE_DE_MODO_Z (A4 . AR & LEER_DE_MNODO_Z ;AR . 145
($B64 a $BRT de nodo B2

OO

LEER OE _MNOD0_2 : DMARRA 1
--------- roclo H2)

II
FFFF | FFFF

LEER_DE_NDDD_2.BBBBB.BB 3 LEER_DE_NDDD_E.BBBBB.BS
($EA a $B3 de nodo #2)

LEER_DE_HODD_2 : DMAAR
i lee/escribe canal #

LEER_DE_MODO_2 ;

CE_MOD0_ DM
(W2 de nodo HZ) 2 :OMPRRES

de nodo HZ)
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2. Configuracion para el NS nodo #2:

=0 Comm-al

..... &= Serial Porth
@ Serial PortB
Ethernet
..E8 Controller Link

Ethernet I Enable j
Metwork Address I'I _I? LAM Speed
NodsAddiess |2 =4 | [10/100 BASE-T Auto Switch 7]
UDF Part Ma. IEIEEIEI _I?
IF Address
IP ddress | 192 188 127 . 2
Sub-net Mask | 255 . 285 . 286 . 0
| n = =

Y un programa ejemplo, para el intercambio de datos con el otro terminal, podria

ser el siguiente...

w64 a geer... || | |

$B0 a $B3..... Q Q Q Q
0 2 B3, ...

FFFF FFFF

FFFF FFFF

Siguiendo estos pasos, ya se habria configurado el intercambio de datos entre dos
terminales NS a través de Ethernet LAN, y, en este caso, a través de Ethernet

WLAN.

OMRON ELECTRONICS, S.A. [ Pagina 37 de 37 ]

Introduccion

MOXA Nport W2150 MOXA AWK-1100

PC — PLC/NS

PLC - NS




